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Introduzione all'EDP Auditing

deli'ing. BnRNanoo Nrcolrrrr

Premessa

In questo momento, le aziende stanno vivendo intensamente un dibat-
tito tra informatica accentrata e/o decentrata,, alrtomàzione dell,ufficio e ro-
botizzazione delle linee di produzione, ed un processo di presa di coscienza
da parte degli utenti del proprio ruolo di attori principali nelta rcayzzaitone
e gestione dei sistemi informativi. si sta anche riscoprendo, o scoprend.o per
ra prima volta, il ruolo importanre del Revisore o Auditor EDp (Elecninic
Dala Proassing: Elaborazione Elettronica dei Dati). euesta figura può rap-
Presentare una risposta efficace alla necessità di verificare ia funzionalità dii
nuovi o dei vecchi sistemi EDP in crescente e continuo sviluppo, con jo
scopo di controllare L'aderenzalconformità dei singoli sottosistemi e di tutto
il sistema nel suo complesso agli obiettiviaziendalied alle esigenze di controllo
intetno.

1. Introduzione

La revisione interna (Auditing) è un istituto relativamerite recente rìelle
aziende italiane. Essa mira z vetifrcate l'esatta apphcazione dei principi con-
tabili e di revisione nell'ambito delle procedure amministrativo-contabili. A
diffetenza della certificazione di bilancio, l'azione di revisione interna è svolta
da personale interno dell'azienda. così mentre la certifrcazione mira a g^!an-
tire il diritto degii operatori economici (azionisti, banche, sindacati), àr.o 

"otgani della programmaztone e controllo, di ottenere infotmazionjattendibilj
sui bilanci aziendals, la revisione interna mita a garantire le sresse possibilità
agli amrninistratori centrali delle società. L'istituto della revisiorri irrt.rrr"
ha trovato rapida diffusione nelle grandi aziende, nelle banche, nelle assicu-
razioni, anche in vista dell'obbligo di certifrcazione esterna dei bilanci e del-
I'introduzione di Enti qua.li la commissione per ra Borsa, meglio nota
come CONSOB.

Le difficoltà di lavoro dei revisori interni non soíro st:rte poche. Basti
qui citare il fatto che solo tecentemente in maniera u€ficiale è staro possibiie
disporre di una delibera clella. CoNSoB sui principi contabiL e di rivisione.
Ancora meno attenzione sembfa essere stata dedicata alla metodoiogia con-
cret:r d.i Lrrlroíc :i;gii cn:i :ii ::ei'isicne inre::r,'a n.:l1e rz:er-.ce. Jn questr cLire-
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zioÍre, uno degli aspetti piir interessanti tiguarda i1 coilegamento tfa fevi-
sione interna e I'EDP.

. fnîatti una flL1ova e differente categoria cli ri-"chio, 'quella clei teati tra-
mite sistemi informativi basati su elaboratofe, minaccia e sfida \e aziende a

fornire nuovi tipi di garanzie. È relativamente facile infatti commettere frodi
in questo ambito, utilizzando il sempre maggiore sviluppo delle reti di co-

municazione ed elaborazione dei dati.
La ancota pirÌ tecente diffusione di macchine per I'elaboràziorre dei testi,

e di altre attr.ezz^tvte basati sull'elaboratore e su reti di teiecomunicazione,
rende ancora più facile sottfarre o modificare dati ed informaziorri aziendali.

In risposta ad una crescente ondata di teati sulle informazioni, un sempre

maggiore numero di società sta intensificarìdo i suoi metodi per la sicurezza

delle informazionl Un'informazione immagazzinata elettronicamente è in-
fatti pir) rapidamsnte accessibile e pirì faciie da rubare cìi una scritta su pezzi

di carta.

2. L'elaboraziofie elettronica dei dati

Le tecniche EDP variano notevolmente, a seconda degli obiettivi di
wtlhzzo, della progettazíone del sistema e del tipo di macchinario e di utilizzo
che se ne fa. Concettualmente è però possibile distinguere un certo numero

dr fasi fondamentali:

- 
I'ingresso dei dati nel sistema;

- 
la trasmissione dei dati;

- l'elaborazione intziale.

- l'archiviazione sw mezzi magnetici, in banche dati;

- la ptoduzione di un'informazione in unità, come un tabulato o una ri-
sposta ad un terminale.

Nelie applicazioni cosiddette <<batch >, o di massa, le fasi elaborative
sono discrete: verlgono letti tutti i dati, viene effettuata l'elabonzione e viene
prodotto un tabulato. Nell'applicazione in linea, cosiddetta <<on-lìne > si uti-
bzzano dei terminali video o scriventi per colloquiare con l'elaboratote.
L'informazione in uscita viene normaimente ottenuta direttamente al termi-
nale, o come si suoi dite << in tempo reale >.

Non tutte le fasi precedenti sono praticamente presenti in tutte le ela-

borazioni. Concettuaimente 1o sono. La suddivisione è comunque impor-
tante perché frodi o perdite si possono avere in ciascuno degli stadi indicati.
Di conseguenza, è necessario verificare l'esistenza di oppottr-rni controlli in
ciascuna cii esse.
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3. I controlli nei sístemi informativi basati sull'elaboratore

L'evoluzione rapida nelle tecnologie e nelle apparecchiature per 1'e1a-

borazione elettronica dei dati ed i1 risultante accrescimeflto delle capacità

iogiche e di potenza hanno, infatti, consentito allo strumento elaborativo di
assorbire una parte sempre maggiore dell'elaborazione dei dati e della pro-
duzione delle informazioni. I vantaggi che se rÌe sono ottenuti sono stati
enormi soprattutto nel campo gestionale ed amministrativo. ln effetti, la n-
pida diffusione, clapDrima dei grossi/medi elabotatori e successivamente dei
mini/micro elaboratori, è da sé testimonianza dei vantaggi che è possibile ot-
tenere dall'uso di questi strumenti, soprattutto in tetmini di tapidità di ri-
sposta, capacità elaborativa, vantaggi rispetto alla concorrenza ecl aI carico
ctescente di íncon:benze fiscalì/civilistiche. In questa rapida difrrsione sPesso

non si è data pafticolare imponanza al fatto che i sistemi EDP possono avere

impatti significativi sui conttolii interni. È questo un elemento da non tra-
scurare giacché I'elaborazione automatica dei dati risulta oggi così stretta-
mente integrata con le strutture operative delle aziende, da rappresentare una

condizione essenziale pet le loro efficienz.a anzi spesso per la loro soprav-
vivenza.

Alcuni dei cambiamenti, introdotti dall'elabor.azione eletttonica dei dati,
nei controlli contabili sono facilmente identificabili.

La tradizionale segregazione dei compiti può venir meno, giacché una

sola persona può svolgere funzioni apparentemente incompatibili, qaali far
compiere un'operazione fraudolenta al sistema e nascondere il fatto. Così il
numero di persone che trattano L1n certo fatto contabile viene ad essere ti-
dotto, spesso semplicemente all'individuo che introduce dati neil'elaboratore.
Al diminuire del numero di petsone coinvolte, un livello di conttollo soddisfa-
cente può essere assicutato solo se controlli addizionali vengono inclusi nel
sistema EDP. Così, neltr.attarc una fattura passiva, una sola persona può svol-
gere il lavoro di protocollo, controllo ed il)tofizzazione al pagamento di un
fornitore che, ad esempio, potrebbe non aver fornito proprio rriente.

Inoltre è spesso difficile identificare i fabbisogni di coordinameflto e

controllo. In un ambiente semplice, un soio capo può essere ii responsabile

della raccolta, dell'elaborazione e deli'utilizzo dei dati. Egii a,ssicura la qualità
del risultato. fir un sistema EDP, spesso un capo è responsabile soio di una

fetta del processo e dei relativi controlli. Questa distribuzione di responsabilità
può portare ad una perdita di controllo, a meno di ciefinirc chiaramente e

formalmente i febbisogni c le rcsponsabilítà di controllo, c successivamente

di comunicarli, r.erificarii ed assicurarne l'uso.
Le frodi ncll'arabito degii elaboratori Dossono essere classif;cate a grandi

lincc jri t:': cr.::3rtic;
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1. azíoni sugli archivi o banche;
2. azions, sui processi elaborativi o sui ptogrammi;
3. manipolazione degli ingressi e/o uscite dell'elaboratore.

" Ci sono cinque obiettivi che devono essere raggiunti quando si valuta
La. sicutezza delle operazioni connesse con l'elabotazione elettronica dei dati:

1. mjnrmizzare il rischio;
2. minmizzare la perdita, se si dovesse velifrcarc;
3. individuare le persone e le condizioni responsabili della perdita;
4. descrivere come e perché la perdita si è verificata;
5. imparare da ogni petdita e correggere ogni deficenza.

,{. fronte di tutte queste sfide, ii revisore intetno si trova normalmente
impreparato. Egli ha posto tradizionalmente ia sua attenzione aila verifica
delle registrazioni dei fatti amministrativì e dei controìli che assicufano l'ac-
cutatezza e la completezza delle scritture contabili. Questa verifica si basava
in passato su un'indagine manuale attraverso i libri contabili ed i documenti
scritti, a supporto delle scritture. Con I'awento delle tecnologie e dei nuovi
concetti informatici, i revisori interni si trovano di fronte a nuove ptoblema-
tiche, sia nelle grosse che nelle piccole or.garúzzazioni. Infatti 7a maggioranza
dei conttolli che assicutano I'accttatezza e la completezza delle elaboraziont
sono ofa automatizzati e non possono più essere visti e verificati con un'os-
servazione solo visiva.

4. La figuta del tevisote EDP

Da ciò che si è detto frnora, appaiono chiari due fatti:

L. il centro di elabonzione dei dati gestisce il trattamento di una delle prin-
cipali risorse aziendali l'informazione ;

2. con il difondersi del trattamento automatico dei dati, i controlli interrri
possono essere allentati e comunque richiedono urìa loto verifica e se rìe-
cessario un loro tidisegno.

La conseguenza è stata che con la crescita dell'EDP e con l'aumento di
impottanza e complessità delle elaborazioni legate ad un trattamento auto-
matico, il ruolo del revisore interno è venuto pertanto cambiando ed assu-

mendo una nlrova impottanza nel campo dell'informatica. L'Alta Dkezione
guarda alla revisione EDP corne all'ente che verifica l'efficacia del sistema di
controilo interno e i'attendibilità dei risultati delle elaborezicní. Questa esten-
sioae del ruolo è la logica estensione delle responsabilità tr.aàtzionah clel re-
r.isofe interno.
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5. L'organizz^zione clella revisione EDP

Per quanto riguarda f inserimento dell'ente cl-re dovrà svolgere la revi-
sione EDP nella struttun otganízzativa, le esperienze delle aziende, neile
quali tale ente è operante in maniera efficace, suggeriscono di collocarlo o
alle dipendenze dell'ente che svolge in generale la revisione interna, o come
ente di staff alla Direzione Generale. Unica occasione di conflitto all'interno
dell'azienda potrebbe essere la funzione < Controllo o assicurazione di qualità
dei sistemi EDP ), se questa già esiste. Tale conflitto può essere facilmente
evitato o facendo coesistere le due funzioni sotto un'unica tesponsabilità, o
fondendole insieme, in un unico organismo che consenta il controllo dei si-
stemi infotmativi, dello sviluppo delle applicazione e della diffusione delle
tecnologie innovative (l\ficroelaboratori personali, banche di dati, elabora-
zione distribuita, reti di trasmissioni, awtomazione dell'ufficio, robotica, ecc.)
in un'ottica di globale aderetva alle strategie di sviluppo complessivo del-
l'azienda e teso ad aÍ.morlizzate le diverse dimensioni del processo di crescita
dei sistemi (tecnologica, orgatizzativa, sociale, economica, ecc.) ed a privile-
giare gli obiettivi di efficacia e di efficienza.

6. Ptepanzione professionale della funzione di revisione EDP

Con il cootiouo ricorso ai revisoti interni per valutare e verificare im-
pottariti funzioai di controllo nell'EDP, la qualità e la quantità delle loro
responsabilità in questa materia stanno contifruamente crescendo. Molte
aziende, con un ampio numero di applicazioni su elaboratore, necessitano di
un maggiote ed un migiiore addestramento dei revisori EDP nel contesto
della rispettiva funzione di revisione interna.

Occorte anche ossetvare che il mercato non offre un sufficienre numero
di revisori muaiti delle caratteristiche necessarie per soddisfare le esigenze.

I risultati evidenziati da una ricerca condotta dallo Stanford Researcb

Institute fanno fitenere che sia preferibile scegliere le persone tra i revisori
interni che abbiano uno specifico interesse all'informatica ed adclestrarle in
questo settore. Una volta costituito questo nucleo, il gruppo potrà essere
affiancato da aLtti revisori spinti ad un maggior coinvolgimento neli'EDP.

L'attività di questo gruppo di revisione EDP potrebbe comprendere il
supporto aii'intera funzione di revisione intema e la conduzione di reui.riuti
specialistiche su delle applicazioni nell'rmbito dello stesso centro elabora-
zione dati.

Può anche essele opportuno, se il coinvolgimento nell'EDP Aunlenta,
aflìancaie loio de1lc llei:ìoiÌc che l.otru:c:nn un'ass:isienza speci:rli:;ii.-r ir., riree

specifiche, come ad esempio quella delia teiecornunicazione ciei ciati.
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Nell'ambito della revisione EDP, acquista particolare importanza la ga-
xanzia dell'integrità dei dati. Oltre alle tecniche di supporto al controllo in-
terno, i revisori EDP debbono essere preparati sulla problematica della sicu-
fezza nel campo degli elabotatori. Genetalmente, essi non hanno una cono-
scenza completa in entrambi i campi. Una buona fase di formazione nell'ela-
borazione dati è necessaria per prepararsi alla problematica della sicarezza
nell'ambito dell'eiaborazione dati. Esistono peraltro delle scuole specialistiche
clre possono fornire corsi adatti a formar.e su argomenti quali: introduzione
alla sicurezza, principi per la prevenzione deile perdite, indagini sulle vio-
laziotú, sicurezza fisica. Pet migliora.re ulteriormente la conoscenza della
sictx.ezza nell'EDP, dovrebbero essere presi in considerazione anche dei corsi
sulla sicurezza ambientaie, ia salvaguardia e 7a pr.evervione dalle fiamme e

la protezione dagli incendi industriali e dagii eventi naturali (fulmini, inon-
dazioni, etc.).

7. Compiti e responsabilità del revisore EDP

Purtroppo la professione di revisore EDP è stata sempre considerata
piuttosto nuova e poco definita e soltanto nel corso di recenti convegni,
quali la sesta Conferenza internazionale della EDP Auditort Association, av-
venuta nel giugno del 1978, sono stati pet la prima volta anahzzati irL matúerz
abbastanza completa i compiti e le responsabilità della funzione di revisione
EDP. È quindi oggi possibile definire abbastanzachiaramentel'otganizzazione,
le priodtà e le responsabilità della funzione dì revisione dei sistemi informativi,
al fine di utilizzarc le risorse in modo efHcace e di raggiungere gli obiettivi
6ssati dai responsabili azíendali. Le funzioni piir importanti sono:

Controlli interni ai sisiemi applicariai: revisione dei controlli installati nei
sistemi applicativi, ai fine cli accertare che essi producano informazioni tem-
pestive, accurate e complete.

7.7. Proie{one logica

Cir.ca la protezione logica dei processi elaborativi, l'attività di controlio
deve assicurare I'insieme delle misure rivolte a salvaguardia deli'integrità,
della correttezza e della dsetvatezza deTle infotrnazioni contro i rischi di al-
terazioni derivanti da fattori accidentali o dolosi, dall'.utilizzo non autoriz-
zato di proceclure opet;rtirre, programmi ed archivi, o dr.ll'accesso non auto-
rizzato ai dati.

Ulteriori elementi di rischio, a copertura dei quali il controllo inrerno
deve essete rivolto per evìtare sisnifi.cativi dann-i nelle ciaborazioni, pùssono
essere costituiti da:
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catetLza di documentazione nei ptogrammi applicativi;
fitorno in produzione di programmi revisionati e rrol1 sufficientemente
collaudati;
distruzione di archivi conseguente all'impiego nelle operazioni di test;
procedure non rigorose sulla tenuta e movimentazione dei supporti ma-
gnetici.

7.2. Organiqqaqione e gestione dell'EDP

Obiettivo primario deila funzione EDP è la creazione di procedure e

modalità operative, coerentemente con le politiche aziendals, atte ad assicu-
rare al <sistema azienda > la fornitura di un setvizio informatico ottimale,
attraverso la gestione appropriata delle risorse a disposizione.

Pertanto, una r.azionale ed efficente stfuttura organizzativa e di mezzi,
ed una precisa definizione degii obiettivi da raggiungere sono il presupposto
fondamentale per un'efficente gestione ed un razionale funzionamento.

L'analisi del settore implica la revisione dei criteri di pianifrcazione e di
gestione del servizio EDP, pei accertarne l'adeguatezza ai fini del taggiungi-
mento degli obiettivi aziendali.

È necessario anche dare notevole importanza alle valutazioni tecnico-
economiche delle prestazioni dei sistemi elaborativi e delle risorse, per una
sempre migliore ed economica utilizzazione degli stessi.

In quest'area, l'attività di conttollo interno è rivolta principalmente a

gatantkel-

- la predisposizione dei piani a lungo e a breve termine nel rispetto deila
normativa prevista dalla metodologia di pianificazione in atto presso
l'azienda, con evidenziazione dettagliata delle esigenze sia degli wtihzza-
tori del sistema informativo, sia dell'EDP. In particolarc, I'apptovazione
dei piani deve sempre esseÍe fotmalizzata da patte dell'alta direzione e
degli utilizzatori;

- la rispondenza della struttura EDP alle esigenze in essere, il rispetto dei
compiti e delle responsabilità, gli obiettivi fondamentali da perseguire, la
formalizzazione delle interrelazioni fra le vade funzioni e la separazione
dei compiti;

- la fornitura di un servizio efificente atto à soddisfare le mutevoli esigenze
degli utilizzatori, garantendone la continuità e la precisione tecnica dei
risultati elaborativi. In relazione a ciò, deve essere adottato, e ne deve es-

sere garantita la manutenzione; un sofiware di base, od operativo, che per-
metta I'espletamento del livello di servizio che I'EDP deve garantire;

* il corretto andamento della gestione negli aspetti fondamentali di eser-
cizio e di investimento, in aderenza alle formulaziont iruziali di budger

e con analisi critica delle eventuali vatianti e delle relative motivazioni:

t::

j
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- 
l'adozione di metodologie e di procedure che garantiscano la corretta ge-
stione dei programmi e delle applicazioni informatiche, oltre che la ioro
protezione, in presenza di modifiche, richieste ed autorizzate dagli uti-
lizzatorj;

" - 
la congruità delle risorse umane rispetto alle risorse elaborative ed alle
esigenze del settore EDP, nonché l'esistenza dei piani di addestramento,
al f,ne di assicurare un cont.inuo aggiornamento professionale e tecnico
degli operatori;

- che le acquisizioni, nell'ambito della funzione EDP, di servizi, macchine,
progtammi, siano corredate di adeguate analisi economiche.

7.3. Suilappo e nanutenqiote dei sistenti informatiai

Si fa qui tiferimento alle attività necessarie per Ia rcalizzazione del roftware
applicatir.o e per il mantenimento dello stesso in esercizio.

In questo campo, tre aspetti vanno in particolare tenuti sotto controllo:

Cick di suilappo dei isteni applicatiui: tevisione de1le procedure ìnerenti
il ciclo di sviluppo dei sistemi applicativi, al frne di accertarne|aderenza aglt
s tandard istituiti nell' azienda.

Suil@po delle applicaqionit rcvisione dei sisterni in fase di sviluppo, al
fine di accertale I'adeguatezza e Ia completezza dei controlli in essi progettati
e, se necessario, suggerire controlli addizionali.

Manutenqione dei sisteni: revisione del processo di manutenzione dei
sistemi esistenti, al fine di accertare che esso sia in accordo con le norme
organizzative.

Per assicurare l'esistenza di controlli adeguati e I'aderenza della logica
applicativa alle politiche aziendaTi, si rende necessario efltr.al.e nel merito delle
applicazio ni automatiche.

Condizione indispensabile per I'efficenza di un sistema di controllo in-
terno sui sistemi informativi è la chiata leggibilità dei programmi elaborativi
(attraverso una valida ed accurata documentazione) e la possibilità di analizzarc
i dzti, i metodi di gestione ed i sistemi di controllo in essi iirseriti in qualsiasi
momento ed a qualsiasi livelio. fn sostanza, il requisito ess€nziale è la << tra-
spatenza delle procedure >.

Un ulteriore presupposto di nzionalità dei controlli è rappresentato
dall'esistenza di una metodoiogia per lo sviluppo dei sistemi, tale da permet-
tere l'individuazione di prodotti finiti significativi e da rappresentare una più
agevole traccia per le analisi a consuntivo.
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fn quest'ambito, l'attività di controllo è rivolta principalmente a ga-
fantife:

- che lo stuclio di t'attibiiità, condotto dalla furuione utenie con la colla-
borazione dell'EDP, sia completo ed in linea con gli obiettivi aziendali e

i fabbisogni degii utilizzatori;

- che 1o studio fornisca all'alta direzione un valido supporto decisionale
peî l^ realizzazione del progetto. fn tal senso, lo srudio deve sempre in-
cludere un'analisi del rapporto costi/benefici, ivi compresi i costi di rea-

Iizzazione e di gestione;

- che I'analisi del sistema applicativo, condotta dall'EDP in stretta colla-
botazione con la funzione utente, risponda alle esigenze degli utlltzzatori
ed agii obiettivi aziendali in termini gestionaii. Vi debbono inoltre essere

strumenti di controllo e di verifica che permettano di accertare la validità
e i'integrità dei risultati e dei dati elaborati. Tn questo contesto, è neces-

sario dare par.ticol^re attenzione alla continuità del sistema di controllo
interno nelle fasi di interfaccia con attività/procedure manuali o con aitri
sistemi applicativi;

- che le specifiche di dettaglio sviluppate dall'EDP soddisfino gli obiettivi
del sistema informativo e ptocedurale e siano documentate secondo mo-
dalità standardizzate. Inoltre, il controllo deve garantire che i programmi
elaborativi siano sviluppati e scritti secondo metodologie definite e lin-
guaggi di programmazione in linea con le scelte aziendali;

- che i ptogrammi applicativi, prima, e f intera appltcazione, poi, siano
sottoposti a pfove singole e di sistema onde accertare che quanto rcaliz-
zato siz- conforme a quanto progettato in sede di analisi. Nello svolgi-
mento di questa attività, non devono essefe usati dati effettivi, ma dati di
prova o test appositamente costruiti;

- che le modifiche di applicaziont già approvate siano apportate solo a se-

guito di specifiche urtorizzazioni della funzione utente. Le modalità di
r.ealizzazione e di prova devono essere identiche a quelle usate per 1o svi-
luppo delle nuove applicazioni.

7.4. Gestioue operatiua delle procedare applicatiue

È i'insieme delle attività necessarie per il trattamento au.tomatico dei
dati, ai fini del raggiungimento dei risultati previsti nelle fasi di sviluppo
dei sistemi applicativi, nei tempi e nei nodi concordati e nei rispetto delie
norme e degli standa.rd previsti.

L'attivith di controllo intetno rivolia a quesi'area ha principalmenie
l'obiettivo di accerta.re che le applica.zloi-,i siano elabora-te in un ambiente ade-

gLlatxnente controllato. Si trattr quindi in particolare d,i assicurare che:



RIVISTA I'[.{LIAN.\ DI R-{GIONERi^ E DI ECONO\{IÀ -{ZIEND,\LE - LUG.-'lG. 1984 349

- la gestione delle procedure garantisca la corr.ettezza e l'affidabilità (ope-
rativa e tecnica) delle informazioni:'

- 
le procedure in atto pcr:

" - \a ricezione dei dati e la spedizione degli elaborati,

- la trasmissione dei dati per/da L'elaborazione, offtano suíficienti tutele,
anche ín termini di tempestività operativa;

- siano definite e rispettate le modalità di gestione degli archivi, le pro-
cedure di accesso e di salvaguardia degli stessi, i controlli operativi e le
normative riguardanti i tempi di conservazione dei suPPorti.

Al tempo stesso è rlecessario dedicate 
^ttenzione ^i

Sicureqqa: revisione dei metodi e delle procedure istituite, al fine di as-

sicurare l'adeguata protezione di programmi, dati e apparecchiature. Di que-
sto aspetto, si parleràL più diffusamente in un segllente capitolo.

Prograruni di sistena: revisione dei conrrolli inerenti ar piogrammi di
sistema, al fine di assicurare l'adetenza alle norme prerriste.

8. La maniera di afitontare la revisione EDP

Sulla base delle verifiche condotte dai revisori esterni, sia nell'ambito
dell'EDP che nell'ambito della funzione di revisione interna, a fronte delle
carenze evidenziate e delle raccomandazioni fornite, le aziende hanno messo

in atto tutte quelle azioni tendenti a migliorare 10 stato dei controlli interni.
I revisori EDP sono qualche volta accompagnati da timore quando af-

frontano un certo settofe dell'azienda. Questi timori possono essere superati
seguendo poche e semplici regole. La gestione EDP dovrebbe richiedere un
incontro con il gruppo di revisione prima di iniziare ia revisione stessa così

da raggiungexe un accordo su quale tipo di controllo debba essete applicato
e su quale sistema. La gestione dovrebbe stabilire un criterio in base al quale

i revisori riferiscano le risultanze delle loro indagini e le loro raccomanda-
zioni. Dopo questo incontro iniziale,la gestione EDP dovrebbe essere infor-
mata della revisione. Potrebbe essere utile nominar.e una persona dell'ente
EDP come collegamento con i revisori. Un piano dell'intervento di revi-
sione serve pef vaiutare quali risorse EDP sono necessarie e quali dovreb-
bero essere sviluppate. I1 gruppo di revisione normalmente fotnisce un rap-
porto di commento e di raccomanda"zioni, a cui sia ia funzione interessata dal
particolare sistema EDP preso in esame (ad esempio la gestione tbrnitori, nel

caso cli un sistema di contabilità fornitori) cl"re i responsabili deil'EDP do-
vrebbero rispondere per iscritto. La contìnua cornunicazione tra tevisoti e

personaie dell'EDP renie I'openzione ttn'espeLienzr. positiva e produtiiva.
D'alira parte, molti gcstori di sisten:a iemono l'avvento dei revisori EDP.



350 RIVIST.À ITALI.\N.{ DI R-{CIONERI.A, E DI ECONOìúIA ÀZIENDÀLE . I,UG..-{G. 1984

Parie di questo iimore nasce come naturaie reazione umana a non volere
qualcun'altro che cr;ntrolli il proprio iavoro. Spesso, il reaie timore è causato

dal fatto che i gestori EDP hanno ia consapevoTezza che i revisori possono
trovare qualcosa di errato. Storicamente la gente ha sempre odiato il rela-
tore di cattive notizie non la causa stessa della cattiva notizia. Le revisioni
comunque, sono indispensabili e dovrebbero essere preventivate. Se i gestori
EDP non collaborano alle indagini dei revjsori, sicutamente ne tÍatra-nrìo url
rapporto di revisione negativo.

Un gestore EDP che si ponga per la prima volta di fronte ad un'azione
di revisione può prepararsi ad essa corÌ cufa, così che non vi siano sorprese
e si possa ottenere un'esperienza cosiruttiva. Il gestore EDP dovrebbe con-
sidetare il revisore come un alleato che l'aiuta nello sviluppare piani per ot-
tenere risultati valicli dal plrnto di vista aziendale. Le revisioni di un sistema
EDP normalnente sono concentrate in ue aree: gestione, sistemi ed opera-
zioni. Ognuna di queste aree dovrebbe essere preventivamente controllata
dal revisore e specificamente gli obiettivi dovrebbero essere sviluppati at-
traverso quelli. Il rer.isore EDP quindi può agire come una seconda opinione
e rendere noti questi obiettivi ai responsabili del settore EDP. Una revisione
EDP può essere usata per rendete scorrevoli le aree EDP e per assicurare
l'affermazione ed il supporto reciproco degli obiettivi EDP. Ciò può essere

fatto solo se esiste una relazione mutua e costruttiva fra I'EDP e la funzione
di revisione EDP.

Perché revisione e ceftifrcazione possano adempiere in pieno le proprie
funzioni si deve poter contare, in sintesi, sui seguenti presupposti:

a) Procedure contabili redatte su basi comuni di riferimento.
ú) Procedure contabili verificate su basi comuni di riferimento.
c) Utilizzo di adeguati strumenti professionali del revisore.

È interess"nte esaminare come I'elaboratore intewenga in ciascuno di
questi punti. Nelle aziende di media e grossa dimensione, l'utilizzo dell'ela-
boratore per le procedure contabili-amministrative è ormai molto diffuso. È
chiaro, pertanto, che l'intetvento dei revisori interni deve partire sin dal mo-
mento del disegno e della progettazione delie nuove procedure basate sull'ela-
boratore.

Di qui l'opportunità della partecipazione del revisor€ interno ai gruppi
di progetto che definiscono i requisiti da rispettare, studiano le funzioni, di-
segnano tecnicamente e tea.lizzano le nuor.e procedure.

In molte aziende, vj è statr una limiteta panecipazíone allo sviluppo dei
sistemi informativi da parte d.ei ievisori interni.

,\lcuni revisori interni pens2Ìno di dover rir.edere i sisteni soio clopo il
iO', s, j].liprrr: 

',il i.: C1il.1,1.e, iiLLiì\uiitj c.jù.iii., i;.i.il.i;.,-ii';--..i-"riti p.O.]i;;..



RMSTA ITALIANA DI RAGIONERI.{ E DI ECONOIVTIA -{ZIENDALE - LUG.--{G. 1984 Jll

una riduzione della loro dipendenza ed obiettività. Altti revisori interni cte-

dono che la ioro par.tecipazione allo sviluppo dei sistemi sin dall'inizio, sia

La cl-riave per assicurare l'esistenza di controlli efficaci nel iistema da realizzate'
' Questi stessi revisori ritengono che sia tfoppo costoso modificare il si-

stena quando è ormai completato, e che intervenendo nelle fasi iniziali pos-

sano cogliere l'unica occasione che permetta effettivamente di influire sul-

|'adeguatezza del sistema di controllo. Il timore di perdita dell'obiettività è

supefato se la fesponsabilità opefativa dei controllo intefno è posta ià dove

deve essere, presso gli utenti.
In passato la mancanza della necessaria intetfaccia tra utente ed ente

sistemi informativi durante le fasi del progetto, comportava:

- la non completa comprensione del problema àa patte dei tesponsabili dei

sistemi informativi;

- la non sufficente sensibilità alie problematiche di tipo trattamento elet-

tfonico dei dati da parte dell'utenza con conseguente scafso coinvolgi-
mento della stessa;

- ufl lento adeguamento delle strutture alle vatiazioni del progetto e vice-

vefsa;

- difficoltà nell'addesttamento dell'utenza all'uso delle nuove tecniche;

- url insufficente livello disicwrezza in fase dr ptova e tilascio del sistema.

Così pure la quasi totale mancanza dell'attiva pàrtecipaziofle della fun-
zione di revisione nelle fasi di sviluppo dei nuovi sistemi, nella verifica

di quelli esistenti, nelle modifiche attuate sugli stessi, nella fase di ptova

e nella valutazione del livello di utilizzo delle procedure da parte degli
utenti, compoftava;

- la non considerazione, nella fase di impostazione, di accotgimenti parti-
colari per salvaguardare la sicurezzà e la tísefy^tezza dei dati e dei pto-
grammi;

- 
la non previsione di liste intermedie di controllo, o di paîticolari tra"fl-

sazìoti che pottebbeîo essere necessarie ai frni dí un aadit;

- 
I'asseflza di un controlio costante e continuo (preventivo anziché coflsun-

tivo) per assicurare che tutto si svolga secondo i piani e gh sîandard as-

segnati, sotto il profilo della sicurezza e del controlio interno.

La responsabilità del fevisofe EDP si iimita alla taccomandazione di

adozione di appropriate tecniche di controllo e dj audit da inserite nei cotpo

delle applicazioni.
Soio alcune grandi 

^zíende, 
hanno progran-rmi di audit che prevedono

un effeitivo coinvolgimenta de||'audiÍ durante lo sviluppo dei sistemi, mentfe

nelie aziende di dimensioni ridotte i ievisori iron sono 
^ffatto 

coinvoiti nei

processo di sviluppo.
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Si ritiene che un efficace coinrrolgimento nello sviluppo dei sistema sia

possibile quando:

- l'alta direzione abbia definito le responsabilità per ii controllo e tr'ampiezza

del mandato della revisione interna in merito alle diverse fasi di elabora-
zione, ed in particolare allo sviluppo delle applicazioru;

- f'snfs EDP accetti che il mandato ed il ruolo dell'aadit sia esteso alle at-
tività di elaborazjone dei dati;

- i revisori interni siano in grado di articolare i loro obiettivi in termini
comprensibili al personale EDP;

- gli strumenti e le tecniche àí asdit siano sviluppati come parte integrante
del disegno e dell'avvio delle applicaziont.

La verifrca dei controll-i presenti nelie applicaztont deve ar,-venire s.ia

prima che dopo la loro installazione. Una volta installato il sistema e veri-
frcati i controlli, è importante assicurare che ogni modifica al progetto, nofl
abbia l'effetto di degradare i controlli e di indebolire ia verificabilità del si-
stema. Per questi motivi, i revisori interni debbono essere informati ogni
qualvolta una modifi.ca possa influire sul livello di controllo che si è richiesto
di adottare.

Ma c'è di più. L'intervento del revisote non si può fermare allo sviluppo.
di nuovi sistemi o ad loro follow-ttp, ma deve rcalizzarci anche sui sistemi e
sulle procedure esistenti, già in uso comune. fn effetti, il revisore si trova con-
tinuamente a conftontarsi con le procedure tealizzate su elaboratore elettro-
nico. Egli dovtà verificare la rispondenza di questi ai principi contabili e di
revisione e garantirne la conformità agli obiettivi che efano stati fissati al
momento della loro adozione. fnfine, il revisore dovrà rendersi parte attiva
per promuovere le necessarie modifiche e i perf.ezionamenti alle procedure
esistenti.

Moiti dei dati contabili per stabilire la disponibilità, la conversione e la
distribuzione sono ttatt^ti dall'elaboratore. Tutti i controlli non richiedono
un'eccessiva abilità nell'elabotazione elettronica dei dati, quindi non è pra-
tico mobilitare gli esperti della tevisione quando è sufficente una limitata co-
noscenza EDP. Un normale ente di revisione EDP ha due livelli di compe-
tenza EDP.

i revisori EDP che sono professionisti tecnicamente competenti di ela-

boratori;
i revisori non-EDP che operano revisioni frnanziar.ie, operazionalì e/o di
carnpi che non richiedono specifiche conoscenze EDP.

Gli staedard per t ProJetticnol Pro.ctice of fnturnaÌ Auditing hairno fissaio

cLelle caiatteristiche essenzir,li 'De r i re\riscri intelni che inciuciono:

4

2.
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1. obiettività nell'operare ie revisioni;
2. possesso della conoscenza, dell'abilità e deile discipline essenziali per ope-

rare le revisioni;
3. abil-ità rrelle comunicazioni orali e scritte.

avere la competenza EDP, un revisore dovrebbe posseclere no-
zrof\l

D-,.

di:

1. << bardwat'e >>;

2. sistemi operatiYi;
3, << computerese >>;

4. carte di flusso;
5. gesticne degli elaboratori.

Quando lo staff interno di
Ci rer.isione EDP generalizzztto

9. La sicurezza frsica

revisi.one e < EDPizzato >, esso cÍea un team

e specializza.to.

L'informazione è una risorsa azíendale e, come tutte le tisorse, deve es-

sere opportunamerite tutelata. Tale concetto rimane valido anche quando
f informazione è immag^zzinat^ e gestita mediante un elaboratore elettronico.

Lo sviluppo dell'elaborazione automatica dei dati, nonché la diffusione
e generalizzazione delle moderne tecniche di gestione, impongono che si af-
fronti efrcacemente un'analisi dei rischi a cui I'informazione è esposta nella
realtà operativa, anche in funzione del tipo di attività dell'azienda. Questi
rischi vanno quindi monetatiamente valutati, in modo da non affrontare costi
per la sicurezza in misura sptoporzionata alle situazioni di rischio a cui è

€sposta l' infotmaziofle stessa.

In quest'area, l'attività di controlio deve tendere alia copertura di tutte
le possibili condizioni di esposizione al rischio del patrimonio informativo, e

più precisamente tutelate:

- I'integrità fisica delle risorse (comptesa f informazione);

- l'efficenza del piano di emer.genza,

oltre che owiamente f integrità logica dei processi eiaborativi, così come
esaminato nei capitoli precedenti.

Per ouanto tir'urtda lr rlroîezinne fisica- l'attir.ità cli controllo tenderà.rv r.!'r!I l,

a tea.lizzarc I'insieme delle misure e azioni atte a prevenire e limitare gli eventi
accidentali e dolosi che possorro danneggiare le risorse (persone, informaziont,
arnbienti, impianti e apparecchiature) compromettencio 1l patrimonio e la fuir-
zionalitìL oberativa deli'ambiente EDP.
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Le aziende, dotate di elaboratori, sono esposte a grossi pericoli per
danni e distruzioni dovuti ad incendi, esplosioni, inondazioni, guasri mecca-

- nici, perdite di programmi ed archivi di dati. La sicurezza fisica dovrebbe es-
sere garantita 6n dal pîogetto di costruzione. Vanno considerati in partico-
lare i seguenti aspetti:

1. la collocazione;
2. la costruzione;
3. le riserve di energia;
4. le prevenzíoni e ie protezioni dagli incendi e dai fulmini;
5. le protezioni dall'acqua.

Altri metodi e procedure di sicurezza nofl fisica dovrebbero essere sta-
bilite ed impostate dal responsabile del centro. Queste dovrebbero includere:

L. controllo degli accessi;
2. politica del personale;
3. assicurazione di protezione;
4. archivi di sicur.ezza essenziali;
5, 

^tú.ezzature 
di emergenza;

6. procedure di emergenza.

I dati di sicutezza e le procedure operative dovrebbero essere rese ef-
fettive.

Il costo degli incidenti nel campo degli elaboratori negli Stati Uniti
d'America nel corso del 1982 dovrebbe aver superato i 200 milioni di doltari.

I sinistri nell'ambito dell'elaborazione dati possono awenire in tempi
inaspettati ed in modi imprevedibili. Il bisogno di proteggere le installazioni
di elaboratori sta crescendo. Prendendo opporrune cautele al momento della
progettazione queste disgrazie possono essere superate. Le assicurazioni pos-
sono garantire per la perdita patrimoniale connessa con l'elaboratore o corl
il suo uso fraudolento. Spesso però, la distruzione di un eiaboratore o di un
suo componente chiave può portare praticamente all'impossibilità per
un'azienda a cofltifl.uare ad operare nel suo campo di attività ordinaria. Si
pensi ad esempio al caso di una banca, i cui sportelli siano prowisti di ter-
minali o ad una società aefea clne prenota, accett^, controlla e contabilizza i
pfopri voli con I'elaboratore. In questi casí, si può accettare una penalizza-
zione massima nel non usare l'elaboratore di qualche ota, ma poí bisognerebbe
chiudere bottega se non si risce a ripristinare un uso normaie dell'elaboratore.

Per proteggersi da questi rischi, è essenziale che l'azienda metta a punto
un piano di emergenza. Esso dovrà essere valutato con I'ìnsieme delle aztoni
e misure f.ormalizzate, atte a consentire il recupero delle attività <vitali>. In
iinen genenle. il pieno dovrà indict-;e 7e r.zioni da compiere allo scopo di
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minimtzzarc i danni relativi alle macchine ed ai programmi (sia operativi che

applicativi) ed agevolare 7e openzioni di ripristino, i compiti del personale
coinvolto e le modalità di trasferimento delle procedure < vitali > ad un cen-

tro di calcolo alternetivo.
Naturalmente per cauteiarsi cofltro i danni potenziali a cui e sottoposto

un centro elabonzione dat.i è possibile ricofrere aile assicuraziont. Data Ia

rilevanza economica assunta, sempfe più numerose compagnie di assicura-

zione stanno entrando nel campo della sicurezza dei sistemi di elaborazione
dati. Ancora insicuri di quali sono i rischi, di quanto può costargli, e di cosa

devono coprire, gli assicutatoti stanno prudentemente coprendo le perdite
per furti e frodi avtom^tizz^te, oltre agli affati perduti per guasti ed altte
avarie. Altri tipi di assicurazione attualmente disponibili sono:

1. l'assicurazione per l'elaborazione elettronica di dati che si estende fino
all'incendio ed a quella che è la polizza generica;

2. la copertura errori ed omissioni per rimborsare gli vtllizzatori per perdite
dovute alla programmazione o ad altri errori.

Per Ie aziende, i rischi dovuti a frodi in ambito di elaboratori ed altri
reati sono impressionanti, La larga diffusione di elaboratod personali e di
video-giochi aumenta notevolmente i rischi, come se un'intera generazione
stia per essere sfidata a vincere la macchina. Il mercato per le compagnie di
assicurazione è colossale, ma 1o è anche l'esposizione aI rischio.

I nuovi sistemi di ptotezione dalle frodi nel campo degli elaboratori
sono comprensivi di copertura su alcuni reati generici come disonestà in
generale, cdrnini di cancellazione, sparizione e distruzione, o forme più
estese pet I'assicufazione del denaro e della sicwtezza. Ogni assicurato, cofl
I'eccezione di quelli che sono awantaggiati dai legami con gli istituti finan-
ziati, paò essere coperto.

L'appr.ovazione dei nuovi sistemi di protezione in ambito di elaboratore
prevede un'ulteriore assicutazione alla polizza anticrimine a cui sono asse-

gnati. L'approvazione copre la perdita che risulta da ingiustificate sottrazioni
di denaro, assicuf,azioni ed altre proptietà collegate all'uso fraudolento di
qualunque elaboratofe per trasferimento della proprietà a una persofla non
attotizzata. Questa fluova assicurazione deve essefe usata come supplemento,
non sostitutivo, agli attuali sistemi di sicur.ezza in ambito di elaborazione
di dati.

Nei passati venti anni, \a cúttografia è stata rivoluzionata da veloci, po-
tenti ed economici elaboratori. Mentre nel passato era per to più di pertinenza
militare e governativa, oggi Ie organ:,zzazioni commerciali hanno un bisogno
crescente di trasmettere ed immagazzinarc infotmazioni riservate. I maggiori
otiTizzatoti commerciali sono le banche e gli istituti finanziari. La maggioi-
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parte del trasferimento quotidiano di miliardi di lire avviene sulla reie tele-
fonica pubblica, richiedendo un alto livello di sicarczza. Due tra i più diffusi
sistemi commerciali disponibili sono: il Data EncrypÍiat Standard (DES) ed

11 Pablic Kelt Crltpngoplg. Il DtrS prirna divide f intero testo del i^n^esseggio

in blocchi di dati, che sono poi cifrati trasponendo e sostituendo i bit nel
messaggio originale. Lo svantaggio del DES è che il ricevente deve avere
un identico impianto di cifraggio. Il Pablic Key S1steru si basa sulla manipo-
lazione matema:tica per cifrarc il messaggio. Come sistema è lier.emente pirì
difficile da usare rispetto al DES.

Nel caso di distruzione di un centro, per eventi naturali o criminosi,
l'essere assicurato ÉIarantisce per la perdita patrimoniale, ma è poi necessario
garantire la continuazione dell'attività. A questo scopo è possibile fàre dei
contratti con apposite società che garantiscono la disponibilità di un centro
di riserva in condizioni eccezionali e, natunlmefìte contlo il pagamento di
un certo canone airchc quando non si utilizzi il centro alteinaiivo. Per fare
un esempio, una di queste società, negli Stati Uniti di America, Ia San Infor-
nation Seruices Inc. ha tre installazioni di emergenza perfettamente configurate
pet vtilizzatori di elaboratori IBM. Altre ditte offrono 

^tttezzatvre 
di emer-

genza pet clienti di altre matche. I prezzi d'uso di queste 
^ttÍezzattre 

vatiano.
11 piir elevato costo della Sun è di 5.500 dollari/mese per tre anni per accedere

ad un elaboratore IBM 3033, con ulteriori 25.000 dollari poter far uso del
centro a sole 4 ote dal sinistro.

10. Gli stîumenti

Esistono tre modi fondamentali di lavotare per la revisione EDP:

intorno all'elaboratote ;

attraverso l'elaboratore :

con l'elaboratore.

La revisione iittorno all'elaboratote consiste nelllu;ttlizzar.e tecniche ma-
nuali per verifrcare I'accutatezza delle elaborazioni svolte dal calcolatore. Non
vi è un coinvolgimento diretto del revisore con I'elabotatore all'interno del
calcolatore. Usando questa definizione, la revisione intorno all'elaboratore in-
clude delle tecniche come I'osservazione dei controlli, l'esame rapido del si-
stema, la ievisione della documentazione, il risaiire nei passi che hanno por-
tato ad un risultato, la revisione dei risultati dell'eldboî.azione ecl il ricalcolo
manuale dei risultati dell'elaborazione. La revisione attrauern l'elaboratore
implica il coinvolgimento del revisore nel processo dell'elaboratore. Essa

inciude tecruche come la rer.isione delle istruzioni nei programmì, I'uso dei
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diagrammi di flusso della logica dei programmi e l'elabo:azione specifica di
dati di prova.

Neilo svolgimento del lavoro di revisione,l'elaborazione può, a sua volta,
essere adoperato come u1]o strumento per aiutare .concretamente chi deYe

svolgere questo tipo di lavoro. Si tratta in questc caso di effeituare uiia re-
visione con l'elabotatore, piuttosio che attorito o attrailer.to i'elaboratore.

Esistono sul mercato tutta una serie di pacchetti applicativi, di programmi
preconfezionati per l'elaboratore. Essi danno un supporto adindagarc la realtà
contabile-amministrativa degli enti aziendali attfaverso una strumentazione
che agevoli l'esame delle < aree > oggetto di verifica da parte dei tevisori
interni.

L'oppcrtunità di dotare la funzione revisione di supporti di questo tipo
scaturisce da una serie di problematiche quali:

- 12 numsrosità dei fatti amministrativo/contabili che il revisore è chiarnato
a verificare e sui quali deve formulare il suo qiudi:zio obiettivo ed im-
par.ziale;

- l'obbligo di garantire un controllo costante nell'ambito delle a-ree soggette
a vetifrca, tale da coprire l'intervallo di tempo intercotiente tra una ve-
rifica e l'alfta;

- la necessìtà di conoscere I'universo, sul quale si centra l'azione, sia in ter-
mini di valore che di numero di transazioni;

- la tistrettezza di tempo che condiziona lo svolgimento di una revisione e

che quindi impone una ottimizzazione delle risultanze in termini d'effi-
ceflza e di costi.

Questi supporti dovrebbero essere visti in maniera integr.ata nell'ambito
di un Sistema Informativo di Revisione. Essi si propongono di faciiitare la
corioscenza della realtà contabile degli enti aziendali attraverso una strumen-
tazione che agevoli l'esame delle < aree > oggetto di verifica da parte dei re-
visori interni.

Essi identificheranno due momenti operativi:

a) fase di prepatazione dell'audil, in cui consentano:

- le analisi statistiche descrittive ed interpretative sull'insieme delle scrit-
ture contabili; esse consentono una verifica dellk universo >;' delle re-
gistrazioni contabili sia a livello di sintesi, sia a livello di dettaglio, sia

mediante tappreseflt^zìoni grafiche di :

- distribuzioni di frequrenze per numerosità e vajori, a vari livelli di
aggregazione (conto, ente, centro di responsabilità, etc.);

- elencazione di scritture con specifiche caratteristiche:
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determinazione dí parametrì di statistica descrittiva (medie, vaúabi-
lità, percentuali, etc.);
visualizzazione di istogrammi delie frequenze ;

il campionanlento siatistico di tipo stratificato c{eile scritture stesse;

tramite in particolare quest'Lrltimo metodo è possibile:

- ridurre il numero delie scritture contabili cla esaminare;

- selezionare i vaiori più rilevanti;

- guadagnare in e€frcienza, in tetmini di affidabilità e di precisione;

- individuare il livelio di affidabilità pirì opportuno.

D-* ^,.^-*^ -,^,,^-Ca I'archivio ( Stotic6 >, è ewidenfe ì'imnortanza cli l:|c_l9r Llu4lrlt/ rlÈ'urtrúrl vlv \\ JLUIILV //r ! LÌ lLlulllU I 
'l]]yv-

cogliere e conservare i risultati delle analisi caínpionarie e di poter conpa-
rare periodi differenti e confrontare i risultati delf indagine fatta utllizzando
i dati campionati negli Enti sotto revisrone;

b) fase audif e di stesura dei rapporto finale, in curi consentano:

- la verihca dell'affidabilità. dei risultati ottenuti;

- la cteazione di un atchivio storico contenente i risultati conseguiti;

- le analisi comparative su analoghi risultati relativi ad indagini prece-
denti.

Trattandosi di supporti, tesi a migliotare e rendere più efficienti le inda-
gini di revisione interna, si intrawedono diversi benefici, quali:

- riduzione dei tempi di analisi;

- riduzione dei tempi di elaborazione manuale;

- diminuzione delle richieste di tabulati:

- maggiore attendibilità dei risultati;

- nrinore volume della documentazione di lavoro;

- possibilità di analisi alternative non predeterminate, sia a livello di detta-
elio che a lír.ello sjntetico.

Questi programmi preconfezionati dovrebbero rendere possibile l'ese-
cuzione di ogni procedura operabile nLanualmente, e ciò dovrebbe essere in-
dipendente dal regolare lavoro del sistema.

Le considerazioni generali che dovrebbero essere incluse nella scelta di
questi pacchetti comprendono:

i. urr'indagìne per conoscere i pacchetti di sr:pporto aila revisior-re disponibili;
2. un esame di coloro che li distribuiscono;

a
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3.

).

un esame costo/beneficto. Ptezzi minori del pa"cchetto implicano normal-
mente spese ulteriori per f installazione, per f istruzione e l'uso del sistema;

le caratteristiche di ingtesso ed uscita dei dati che devono essefe fofnite
per ogni pacchetto proposto, così pure per ie caratteristiche delle opera-

zioni logiche ed ar:itinetiche possibili con iì, paccl"retto;

una selezione dei migliori va operata seguendo certi fattori: la compatibilità'

con le macchine ed 1I softtuare di base su cui si intende adoperarli, le fun-

zioni svolte. e le eventuali referenze.

11. I nuovi campi di applicazione

La tecnologia dell'elaborazione elettronica dei dati sta mutando rapida-

inente. Questo compofta une necessità di adattamento del revisore a fi.uo\re

tecnologie e di consegvenz^ a nuove maniere di effettuare la revisione. Ne-

gli ultimi anni, ouesta situazione si è r'erificata in particolare pet i sistemi

in-linea ed i piccoli elaboratori.

11.1 . Reuisione di sisfeni in-linea

Le schede sono necessarie. Quando si fanno passare lavori con program-
maziofLe <batch >>, I'elaborazione dei dati avviene in massa su dei dati in in-
gfesso forniti nofmalmente in formato < scheda >. Gli inconvenienti di que-

sto tipo di approccio sono numerosi:

L. una mànc nzà di verifica dell'informazione ptima di passate un lavoro;
2. << Flags> di libero accesso sui lavori di manutenzione normale;
3. errori nel cancellare i ( Flagt > inattivi di accesso.

L'alternativa è costituita da sistemi in-linea, cioè da sistemi accessibili

praticamente in continuità via dei terminali, video o scriventi. L'elaborazione
non è più di massa, <<batch )), ma Pfaticamente continua. Questi sistemi mi-
gliorano indubbiamente l'organizzazione dei lavoro, e I'efficacia ed efficienza

deli'elaborazione. Dal punto di vista dei controlli interni, guesti sistemi

tendono ad avere tina problematica abbastanz^ diversa dai sistemi di massa

e richiedono quindi al progettista o al revisore una serie di cautele'

I sistemi in-linea sono nofmaimente accoppiati a sistemi 
^v^nzati 

di ban-

che dati centralizzati. Un sistema di questo tipo è catatter.izzato come un si-

stema che possiede Llna o più delle seguenti carattetistiche:

1. dati di collegamento;
2. dati dì integrazior-re;

3. lancio di transazioni automaiiche;
4. pisra con colltlolii i-ron convenzionaii () temPoratlei.

i5r)

4,
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Queste caratteristiche sono ufl risultato naturale dell'applicazione dell'ela-
boratore ad una vasta gamma di metodi informativi per il controllo e ia ge-
stione ed il tentativo di garantire un più vasto accesso alI'elaborazione a po-
tenziali utlltzzatori di disparato tipo organizzatrvo. Ognuna di queste carat-
teristicl:e può essere presente nei sistemi'di banche dati centralízzati. L'in-
tegrazione di dati inerenti lo stesso argomento ma provenienti da molteplici
applicazioni è stato un grosso probierna risoito nei sistemi 

^vanz 
ti. Questa

aumentata integrazione di dati può potare vaataggi economici ed operativi.
Un sistema decentrato esiste quando un'elaborazione in un determinato luogo
richiede l'accesso a dati immagazzinati in un a,ltro luogo o quando gli ele-
meflti dei dati immagazzina,ti in collocazioni multiple vengono ad essere messi

in relazione tra loro. Gli obiettivi di controllo non cambiano nel caso dell'in-
troduzione di un'eiaborazione decenitata, nel caso dei dati di comunicazione,
o nel caso di sistemi di banche clati integrate.

Gli inconvenienti dei sistemi in-linea includono:

1. I'accessibilita attrai'e isu p:rlole d'uiciine circ re ngono c:mbiate di freqr-,.ente;

2. mancanza di un'accurata corfoscenza riEuardo alle attività portate fuori
per ogni sessione di levoro.

È necessario anche elevare il livello delle procedure ed installare un si-
stema di monitoraggio di qualche tipo (analisi, controllo, sorveglianza).

11.2. Reaisione di sisfemi su mini-elaboratori

Il mini-elaboratore ha una vasta gamma di possibilità di impiego, come:
l'uso di terminali remoti e in linea, banche dati, aggiornamenti di tempo reale
ed immagazzinaggio di dati in memorie virtuali, quindi relativamente piccole
fisicamente ma accessibili rapidamente. Sfortunatamente la maggior parte
delle installazioni sono effettuate da persone con tidotta esperienza di elabo-
taziorrc dati. Il coinvolgirnento parziale di ciascuno con il sistema, i conflitti
di dovere degli impiegati coinvolti, molto frequentemente hanno causato i
problemi abituali di controllo interno. Il passo più importante per il supera-
mento di questi problemi è la scelta dei giusti supporti a livello di programmi
applicativi.

Il maggior costo in un mini-elaboratore è dato dallo sviiurppo dei pro-
grammi. Sono disponibili moiti pacchetti appiicativi, ma solo un piccolo nu-
mero è bene progettato e sicuro. Quando si progetta un sistema basato su
mini-elaboratore ben controllato, una delle aree da tenere in stretta conside-
tàzione è quella delf ingresso cÌei cíati. Unzi irrocedura di ingresso dati ben
^har.^r^ À l^ ^..i-^;^^le diiesa collrío error.i e fiodi. Si dcyrebbe chiaramentevPuriLL.r I r.t ylrrrLrIr.-

stabilire chi è abiiitato ad introdutre dati neil'elaboratore. Il sistema pir)



RIVISTA ITALIAN.T. DI R.4,GIONERI.{ E DI ECONO!ÍI.{ AZIENDALE - LUC.-AG. 1984 361

pratico è quello di usate parole d'ordine. Ogni azienda che insta.lli un mini-
elaboratore dovrebbe cercare Ia guida di un esperto revisore. Egli dovrebbe
essere contattato fin cirll'inizio del proge tto, 'ma lzt sua opera è vitale neÌle
i'asi fiir.zrli quando è impiicato eftèttivamente il disegno degii aspetti di con-
trollo del sistema.

È importante pet le organizzazioni valwtare i cambiamenti alle appmec-
clriaiure di controllo e sicutezza prima di firmare un contratto per un mini-
elaboratore. Piccole ditte spesso usano mini-elaboratori per úmpiazzate mac-
chine contabili meccaniche e calcolatrici per ufficio. L'utilizzatore privo di
esperienza, comuflque, corre diversi rischi acquistando un mini-elaboratore
e cioé:

1. mancanza àt sicurezza per le macchine
2. perCita concreta di tracce di controlio

cllii,-"'i di controilo trescì-Ìr2te ;

3. inadeguata fiserva di dati di software e

ed i programmi;
(audit-trail) dovuta ai rapporti di

di chini'i personali necessarie.

,\lcuni programmi non sono sufficientemente dettaghati a causa della
fretta del venditore nel battere la concorrenza. -Lllo scopo di assicurare l'ac-
ctrî.àtezza dell'elaborazione dei dati e per prevenir.e I'effettaazione di opetz.-
zioni inesatte e non avtotizzate, i programmi dovrebbero essere forniti di
adeguati controlli interni.

I revisori EDP che Tavorano con piccoli sistemi non vedono l'ora di
liberarsi di impedimenti come minore disponibilità di pacchetti di controllo
nftware, minori controlli tealizzablli, mediocri r.eferenze documentabli. I re-
sponsabili spesso avallano soluzioni mediocri, sostenendo che l'installazione
di un sistema di controllo comporta costi elevati. In realtà, le differenze tra
i grandi ed i piccoli sistemi non nascono dalla natura delle macchine, ma dal
fatto che chi gestisce piccoli elaboratori, ha normalmente una minore espe-
rienza nelle tecnologie sistemistiche dell'elaborazione dati. I controlli aumerì-
tano la capacità tealizzatla della gestione fornita dal sistema, ma non neces-
sariamente tiducono la possibilità delle frodi. Ii controllo del sistema elabo-
rativo delle elaboraztoni importanti e delle procedure dovrebbe essere ef-
fettuato con programmi ed i controlli sono necessari per mantenere la sicu-
rczza delle procedure programmate. Un aiuto nell'incremento di adeguati
controlli si può troyare nella gestione delle funzioni del sistema informativo,
nei controlli interni, nei consr-rlenti, nei libri o nei corsi di addestramento. Inol-
tre, :ìoiio clisponibili ui-l certo nunlero di tecniche che permettono di affron-
taie :f€cacemente prcl--1;i-ni di controllo r:elì'ir.rs'Lallazione ed eser:cjzic Ci oic-
coli sistcmi.

i'J,lturrilmenie, i ir'liLr.i-eirboir"loi'i l'tiot't rr{)i-rl 9rllp 1,.n'1,,]16:iict;, :,:,lccltà
pl:r1 r 1''s1.iggr:i tello svol!.r;ler:i,t:,Jc1 irroni:io 1:ri-o::o. i-ssi sono:rcha, lrr',lir-
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portunità e possono essere adoperati per migliorare Ia mani€r con cui viene
svolta l'attività di revisione. I mini-eiaboratori, sopratrutto se portarili, pos-
sono diventare un concreto strumento di lavoro per il revisore ogni qualvolta
egli debba recarsi a fare una revisione presso urì ente periferico (una filiale"
un' agenzia, sn'azienda controllata, etc,),

Il mini-elaboratore può diventare la sua lista di verifica delle operazioni
da effettuare e dei documenti da ricercare. Può diventare il suo foglio di la-
voro su cui memorizzare le risultanze delle sue indagíni. Può diventare la
sua calcolatrice su cui eseguire calcoli complessi sul momento. Oppure può
essere utllizzato per collegarsi con l'elaboratore centrale per ottenere, via
linee telefonica, ulteriori dati o informazioni che si rendessero nel frattempo
necessari. Il tutto è possibile ad un costo e con uft peso da traspoftaîe tutto
Sommato mOdesti e sopra-ttutto continLtamente decfescente.
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